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Versiyon YayimTarihi Eklenen/Silinen/Degisen Aciklama
Boliim
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1. Giris

Bu kilavuz Gelir idaresi Baskanliginca yiritilen e-Fatura, e-Defter, e-Arsiv ve e-
Bilet projelerinde, sisteme giris, basvuru ve fatura onaylama asamalarinda kullanilacak
olan imzalama araci yazihminin kullanimi ile ilgili hususlarda kullanicilarin ihtiyag

duyacagi temel bilgileri vermek amaciyla hazirlanmistir.

2. imzalama Araci Hakkinda

2.1. Genel

imzalama araci, internet tarayicilarinin Java destegini cekmesinden ve
¢cekecek olmasindan dolayr gelistirilmistir. Bu ylzden ileriki dénemlerde
imzalama araci kullaniimadan fatura imzalamak, e-Fatura portaline giris
yapmak, basvuru yapmak ve Baskanhgin gelistirdigi mali mihir gerektiren

diger islemleri yapmak mimkiin olmayabilir.
2.2. Gerekli Programlar ve Ayarlar

imzalama aracinin ¢alismasi icin bilgisayarinizda Java'nin (JRE) en az 1.7

32 Bit versiyonunun kurulu olmasi gerekmektedir.
Kullanicilarin asagidaki ayarlari yapmasi gerekebilir.

1. Bilgisayarinizin Baslat menisi altinda yer alan Denetim Masasi (Control Panel)

D&' Denetim Masasi L.
( ) dizinine ulasilir.

|‘_-1|

2. Denetim Masasi igerisinde yer alan Java ikonuna (& ) ¢cift tiklanarak Java

Kontrol Paneli acilir.

3. Java kontrol paneli Gizerinde Java Sekmesi secilir ve View butonuna tiklanir.
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View and manage Java Runtime versions and settings for Java applications and

applets.

ok [ cancel |[ ewpy |

4. Acgilan pencerede yer alan Runtime Parameters alanina

-Djava.security.debug=sunpkcsll degeri yazilarak OK butonuna tiklanir. Boylelikle

Parametre ayari tamamlanmis olur.

Platform Product Location Path e PaTamETE - hled
1.7 [17.0_21 |http: [fjava.sun.... [C:\Program Filgg. .. [-Djava.security. debug=sunpkcs11 ]
Find ” Add ]| Remave |
Lok | [ cance |
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3. imzalama Araci Kullanimi
3.1. imzalama Aracinin Calistiriimasi

Bir onceki bélimde anlatilan ayarlar tamamlandiktan sonra imzalama
aracini cahstirmak icin oncelikle

https://ebelge.gib.gov.tr/EFaturaWebSocket/EFaturaWebSocket.jnlp baglantisindan

EFaturaWebSocket.jnlp dosyasi indirilmelidir. indirilen dosyaya c¢ift tiklanip
cahistinlmalidir. Eger herhangi bir onay ekrani gelirse gerekli izinler ve yetkiler

“Run(Calistir)” diyerek verilmelidir.

Do you want to run this application?

Name: e-Fatura Web Socket

“-r'i) Publisher: Gelir Idaresi Baskanligi

Location:  htip:ffwww.efatura.gov.ir

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

|| Do not show this again for apps from the publisher and location above

g More Information

Gerekli yetki ve izinler verildikten sonra imzalama araci asagidaki gibi calismaya

baslayacaktir. Uygulama imza yapilabilmesi icin kapatilmamalidir.

Pz Y

Menu

@ o .
GELIR IDARESI

BASKANLIGI
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Bu asamadan sonra, son adim olarak kullanilan internet tarayicisinda gerekli ayarlar

yapilmalidir. Bu ayarlar bir sonraki béliimde anlatiimistir.
3.2. internet Tarayici Ayarlari

e-imza kullanilmasi gereken ekranlarda kullanilan tarayici "imza socket
sunucusuna erisilemedi. Liitfen imza socket yazilimini ¢alistirip sayfayi yenileyiniz."
seklinde hata verebilir. Bunun iki sebebi olabilir. Birincisi, 3.1 béliminde tarif
edildigi sekilde imzalama araci yazilimi galistirlmamis olabilir, ikincisi ise
kullandiginiz tarayici (Chrome,Firefox..vs), imzalama araci yazilimina erisemiyor
olabilir. Tarayicilarin imzalama aracina erigebilmesi igin bazi ayarlarin yapilmasi

gerekmektedir.

imzalama araci https://localhost:8543 adresi tizerinden mali miihir kullanilan

ekranlarla iletisimini sagladigi icin bu adresin tarayiciya giivenli bir site olarak
tanitilmasi gerekir. Popller kullanilan tarayicilarda bu islemin nasil yapilacag bir

sonraki bolimde anlatilmistir.

Gerekli ayarlar yapildiktan sonra mali mihir kullanilan ekranlar yeniden agiimal

veya sayfa yenilenmeli yukarda belirtilen hatanin alinmadigndan emin olunmalidir.
3.3. Internet Explorer

imzalama aracini Internet Explorer araciligiyla kullanabilmek icin , Internet Explorer

stirimu 10 ve Uzeri olmalidir.

1. internet Explorer'in ayarlar bolimii agilir. Security(Giivenlik) sekmesine gelinir.
Local Intranet(Yerel Intranet) secilip Sites(Siteler)'e tiklanir. Gelen menudeki

varsa secili tim secimler kaldirihp OK'e basilip ayarlar
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kaydedilir.

Internet Options
e

i by
Geﬂer&l Security m'ivacy | Content I Connections | Programs I advanoedl
i

Internet rusted sites  Restricted

X

Local intranet

Local intranet

This zone is for all websites that are
found on your intranet.

Security level for this zone

Custom
Custom settings.
-To change the settings, dick Custom level.
-To use the recommended settings, dick Default level.

[] Enable Protected Mode (requires restarting Internet Explorer)

[ Custom level... ][ Default level ]

[ Reset all zones to default level ]

Apply

2. Internet Explorer'in ayarlar bolimi

Lacal intranet

Use the settings below to define which websites are induded in
the local intranet zone.

[T Automptically detect intranet network
D I
[ e
D In

ude all local {intranet) sites not listed in other zones
ude all sites that bypass the proxy server
ude all network paths (UNCs)

OK ] [ Cancel

What are intranet settings? [ Advanced I i

acilir. Content(icerik) sekmesine gelinir.

Certificates(Sertifikalar) tiklanir. Gelen meniiden Trusted Root Certification

Authorities(Giivenilen Kok Sertifika Yetkilileri) bolimiine gelinir. Ardinan

import (Al) tiklanir.

I g
Certificates

Gmii ‘F
S 252G

3. Cikan ekranda  Next(ileri)

https://ebelge.gib.gov.tr/EFaturaWebSocket/certs/localhost.cer

tiklanir.

Tekra

r  Next(ileri)

r e a " — - o —
i i Content i
\ General l Security | anUnedmns | Programs ! Advanced} Ttended Dirposes Al 3 v]
. o~ 2 =
Certificates [ Intermediate Certification Aut‘horitie(] Trusted Root Certification Authorities | Triisted Publ ¢ | *
Use certificates for encrypted connections and identification. \_
-t Issued To Issued By Expiratio...  Friendly Name i
” -
[ Cearssistate ([ certficates i [ AAA Certificate Ser... AAA Certificate Services 01.01,2023 COMODO CA [
AutoComplete . [JAC Raiz CerticAmar... ACRaiz Certicdmara ... 03.04.2030 AC Raiz Certica...
— " ) X 5 CQAC RAIZ DNIE AC RAIZ DNIE 09.02.2036 DIRECCION GEN...
% ox‘xg@;";ﬁfﬁgﬁg‘g":s‘g’fafgg‘:s [GAJACRAIZFNMTRCM  AC RAIZ FNMT-RCM 01.01.2030  AC RAIZ FNMT-...
for you. L;]ACI RAIZ MTIN AC1RAIZ MTIN 03.11.2019 AC1RAIZ MTIN
Feeds and Web Slices EplaccvrAIZL ACCVRAIZ1 31.12.2030 ACCVRAIZ1
7" Feeds and Web Sices provide updated Settings !:?JACEJICOM Root ACEDICOM Root 13.04.2028 EDICOM o |
| Y7\ content from websites that can be Slacs ACNLB 15.05.2023  NLB Nova Ljublja...
read in Internet Explorer and other [S3)Actalis Authenticati... Actalis Authentication... 25.06.2022  Actalis Authentic... ~
programs. 4
Import... Export... f
Certificate intended purposes :
View
Learn more about certificates
\

tiklanir.

adresinden

indirilen localhost.cer dosyasi Browse(Gozat) butonu ile secilip Next(ileri)
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https://ebelge.gib.gov.tr/EFaturaWebSocket/certs/localhost.cer

tiklanir. Son olarak ¢ikan uyari mesaji Yes(Evet) denilerek kabul edilir ve islem

bitirilir.

Certificate Import Wizard

Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a

certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where

certificates are kept.
To continue, dlick Next.

I || Certficate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

O Place all certificates in the following store
Cercals Siue S
Trusted Root Certification Authorities

Learn more about certificate stores

6

P

File to Import
Specify the file you want to import.

el
[ <Bak {J[ nmext> | ) cancel

CETEC

You are about to install a certificate from a certification authority (CA)
L_l'A claiming to represent:

File name:

localhost

C; V:l§ers‘pld(a_ozgur\DesktopVocalhost. cer

Note: More than one certificate can be stored in a single file in the following
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)
Microsoft Serialized Certificate Store (.SST)

Learn more about certificate file formats

Windows cannot validate that the certificate is actually from
"localhost". You should confirm its origin by contacting "localhost”.
The following number will assist you in this process:

Thumbprint (shal): FB13DBBA 5F5695CC E18655DA EBB0973A 2138F893

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

4. Bu islemlerin ardindan. Tarayicinin adres satirina https://localhost:8543 yazilir ve

bu adrese gidilir. Cikan uyari mesajinda ikinci secenek olan “Continue to this

website(not recommended) (Bu web sitesine devam et (6nerilmez))”. segcilip

islem tamamlanir.
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@) There is a problem with this website’s security certificate.

The secunity certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the

server.
We recommend that you close this webpage and do not continue to this website.

‘g Click here tg clges thic W-_:_

v
< % Continue to this website {not recommended). >

# More information

5. Son olarak asagidaki ekran gelmelidir. Bu ekran imzalama aracinin Internet

Explorer ile basarili sekilde iletisim kurdugunu gosterir.

£~ @ Certificate error © || & lacalhost

€ [EmrEms)
Gelir Idaresi Baskanhg1 imzalama aracina hosgeldiniz.

+ Imzalama araci ile kullanmak istediginiz uygulamayi(e-Fatura Portal, e-Defter Portal, tiim basvuru ekranlart..wb) litfen bu tarayicida agimz.

» Uygulamalar kullandiginiz siirece imzalama aracinin agik olmasina dikkat ediniz.

Imzalama Araci Destegi ile;

= e-Fatura Portal uygulamasina girig vapmak 1¢in fiklaviniz,
= e-Defter Portal uygulamasina giris vapmak igin tiklaviniz,

= e-Bilet Portal uygulamasina ginig yapmak igin tiklavimez.

3.4. Google Chrome

imzalama aracini Google Chrome araciligyla kullanabilmek icin , Google Chrome
stirimu 47 ve Uzeri olmalidir.

1. Tarayicinin adres satirina https://localhost:8543 yazilir ve bu adrese gidilir.

2. Tarayicl agsagidaki uyariyr verirse. Gelismis bilgileri goster secilip localhost

sitesine ilerle (giivenli degil) secenegi secilir.

Kasim 2019
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Baglantiniz gizli degil

Saldirganlar localhost sitesinden bilgilerinizi calmaya cahisiyor olabilir (6rnegin, sifreler,
mesajlar veya kredi karti bilgileri). T

(J olasi gtvenlik olaylarinin aynntilanni Google'a otomatik olarak bildirin. Gizlilik politikasi

1

Gelismis bilgileri gizle Givenlige geri don

Bu sunucu localhost oldugunu kanitlayamadi. Bilgisayarinizin isletim sistemi, sunucunun
guvenlik sertifikasina givenmiyor. Bu durum, bir yanli yapilandirmadan veya baglantiya

mudahale eden bir saldirgandan kaynaklaniyor olabilir.

2
< localhost sitesine ilerle (gtvenli degil) >

3. Son olarak asagidaki ekran gelmelidir. Bu ekran imzalama aracinin Google

Chrome ile basaril sekilde iletisim kurdugunu gosterir.

e L N T 4155/ /|localhost:854

Gelir Idaresi Baskanhg: imzalama aracina hosgeldiniz.

« Imzalama araci ile kullanmak istediginiz uygulamayi(e-Fatura Portal. e-Defter Portal, tiim bagvuru ekranlari..vb) litfen bu tarayicida aginiz.
« Uygulamalar kullandigimz siirece imzalama aracinin agik olmasina dikkat ediniz.
Imzalama Araci Destegi ile;

= e-Fatura Portal uygulamasina girts yapmak igin tiklavimiz,

= e-Defter Portal uygulamasina giris yapmak iin tiklavimiz,

= e-Bilet Portal uygulamasimna girig vapmak i¢in tiklavimz

3.5. Mozilla Firefox

imzalama aracini Mozilla Firefox araciligiyla kullanabilmek icin , Mozilla Firefox stirimii

44 ve Gzeri olmalidir.
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1. Tarayicinin adres satirina https://localhost:8543 yazilir ve bu adrese gidilir.

2. Tarayicl asagidaki uyariyi verirse. Tehlikenin farkindayim segenegi segilip.

Ayricalik tani... butonuna tiklanir.

|

Bu baglanti glivenilir degil

Firefox tarayicisinin gavenli olarak localhost:8543 konumuna baglanmasini istediniz, ancak
baglantinizin givenli olup olmadigini dogrulayamiyoruz.

Normalde, gvenli olarak baglanmay: denediginizde, baglanilmak istenen site gercekten dogru yere
gittiginizi kanitlayacak olan givenilebilir kimlik bilgisi sunar. Ancak bu sitenin kimligi dogrulanamiyor.

Ne yapmaliyim?

Genelde bu siteye hicbir sorun yagamadan baglanabiliyorsaniz, bu kez bir baska kisi siteyi taklit ediyor
olabilir, dolayisiyla devam etmemelisiniz.

[ Beni buradan kurtar! ]

Teknik ayrintilar

Tehlikenin farkindayim

Nele p bittiginin farkindaysaniz Firefox tarayicisina bu sitenin kimlik bilgilerine givenmesini
soyleygbilirsiniz. Siteye giivenseniz bile bu hata, birisinin baglantinizi kurcaladigi anlamina gelebilir.

Bu sitdye, glvenilir kimlik bilgisi sunmamasi icin gegerli bir nedeni olmadikga ayricalik tanimayin.

Clmnd 3

3. Agilan ekrandan Giivenlik ayricaligini dogrula segilir.
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Gavenlik ayricalig tani . — S — g

~ Firefox uygulamasinin siteyi tanimlama geklini gegersiz kilmak uzeresiniz.
| Yasal bankalar, magazalar ve diger kamu siteleri sizden bunu yapmanizi

istemeyecektir.
Sunucu
LCL U Hhttps://localhost:8543 Sertifikay: al
Sertifika durumu
Bu site kendini gegersiz bilgilerle tanimlamaya caligiyor.
Bilinmeyen kimlik

Bu sertifikanin gavenilir bir yetkili tarafindan yayimlandigi gavenli bir imza ile
dogrulanmadigi igin sertifikaya gavenilmiyor. |

Bu 6zel durumu sarekli kaydet

‘ Gavenlik ayncaligini dogrula .D Vazgeg ]

4. Son olarak asagidaki ekran gelmelidir. Bu ekran imzalama aracinin Mozilla

Firefox ile ile basarili sekilde iletisim kurdugunu gosterir.

Yandex i':(- | (08 | hitps:i//localhost8543

Gelir idaresi Baskanhg: imzalama aracina hosgeldiniz.

s Imzalama araci ile kullanmak istediginiz uygulamayi(e-Fatura Portal, e-Defter Portal, tiim bagvuru ekranlari..vh) listfen bu tarayicida acimz.

» Uygulamalari kullandifiniz siirece imzalama aracinin agik olmasina dikkat ediniz.
Imzalama Arac Destegi ile;

» e-Fatura Portal uygulamasina girig yapmak igin tiklayiniz.
u e-Defter Portal uygulamasina giris yapmak igin tiklaviniz.

m e-Bilet Portal uygulamasina girig yapmak 1gin tiklavimz.
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3.6. imzalama Aracinin Kapatilmasi
imzalama araci yazilimi istenildigi takdirde pencere kapatma tusundan veya

Menii->Kapat kullanilarak kapatilabilir.

o . . .
GELIR IDARESI

BASKANLIGI

Mevcut calisan bir imzalama araci varsa ikinci bir program tekrar calistirilamaz.

EFatura imza uygulamasi agik oldugu igin tekrar ¢cahgtinlamadi

OK

Acik olan imzalama araci kapatilip; yeni bir tanesi agilabilir.

imzalama Araci Kullanim Kilavuzu Kasim 2019
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4. Efatura Portal'e imzalama Araci ile Giris Yapma

e-Fatura Portalina giris yapmak igin Oncelikle yukarida ki adimlar uygulanip

imzalama araci agildiktan sonra tarayiclya https://portal.efatura.gov.tr/efatura/

internet adresi yazilir. Agilan ekranda imzalama araci destegiyle giris yapmak igin

tiklayin kismi segilir.

GELIR IDARESI BASKANLIGI

Elektronik Fatura Portali

il |

Litfen Bekleyiniz. Elektronik imza uygulamas yiikleniyor.

Onemli Uyari x

Size uygulamal ’ yansi verilirse,
GIB-Portaline Google Chrome
tarayicisi ile girmeye galisiyorsaniz,
Google Chrome tarayicisi
(42.0.2311.90 siiriimii) Java
eklentisini engellemis durumdadir.
Bu nedenle Mozilla Firefox, Internet
Explorer, Opera, Safari gibi farkh
internet tarayicilan ile portale giris
yapiniz.

Chrome kullanmiyorsaniz uyarnyi
dikkate almayiniz.

Ek bilgi igin tiklayimz.

Galama araci destegiyle giris vapmak icin tiklayin >

E-Fatura Portalinin calismasi i¢in bilgisayanmzda Javamn (JRE) 32 bit versiyonunun kurulu olmasi

imzalama Araci Kullanim Kilavuzu Kasim 2019
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https://portal.efatura.gov.tr/efatura/

Ekranda ¢ikan Onemli Uyariyi resimde goériildiigii yerden kapatiyoruz.

GELIR IDARESI BASKANLIGI

Elektronik Fatura Portali

il

Litfen Bekleyiniz. Elektronik imza uygulamas: yiikleniyor.

Onemli Uyari ®

Size uygulamay . yars: verilirse,
GIB-Portaline Google Chrome
tarayicisi ile girmeye ¢alisiyorsamz,
Google Chrome tarayicisi
(42.0.2311.90 siiriimii) Java
eklentisini engellemis durumdadir.
Bu nedenle Mozilla Firefox, Internet
Explorer, Opera, Safari gibi farkh
internet tarayicilan ile portale giris
yapimz.

Chrome kullanmiyorsamz uyany:
dikkate almayimz.

Ek bilgi i¢in tiklayimiz.

Ekrana gelen kisimdan basla’ya basilir.

imzalama Araci Kullanim Kilavuzu Kasim 2019
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JElektronik imza uygulamasi basan ile yiiklendi.

Elektronik imza ile sisteme giris islemine baslamak icin asagidaki butonu tiklayimz.

» Basla

Cikan ekranda Akilh kartimzin islemcisi secilip akill kart sifreniz girildikten sonra
Tamam tiklamir.
¢Oturum Kodu basan ile alindi.
Litfen imza atmak icin kullanacagimz akilli karta iliskin asagidaki bilgileri giriniz.
Akl kartimzin islemcisi:
- Seciniz - v
Akill kart sifreniz:
?
08 Liitfen dikkat!
Tamam butonuna bastiktan sonra, elektronik imza uygulamasimin akilli kartimza
erisiminin engellenmesi ile ilgili glivenlik uyans verilirse, Hayir (No) butonuna
tiklayimz.
Ekrana gelen Sertifika Bilgilerinden sonra Tamam segilir.
imzalama Araci Kullanim Kilavuzu Kasim 2019
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Imza icin kullanacagimz sertifika: .
| Gelir idaresi Bagkanligi - 7877240536762892 v |

Sertifika Bilgileri
Saglayici: Mali Miihir Elektronik Sertifika Hizmet Saglayicist - Strtim 1
Seri Numarasi: 7877240536762892
Sahibi: Gelir idaresi Baskanligi
Gegerlilik Baslangig Tarihi: 21/04/2015 09:33
Gecgerlilik Bitis Tarihi: 20/04/2018 09:33

Kullamm Amaci: Sayisal imza

Daha sonra Sisteme giris yapabilmeniz icin imzalamaniz gereken metin altinda ki

imzala’ya basildiktan sonra sisteme giris yapilir.

Sisteme giris yapabilmeniz icin imzalamamz gereken metin:

E-Fatura portaline girmek istiyorum
Sunucu Saati: 03/08/2016 11:01

Oturum Kodu: 51479365604692937615843963573819902046

imzalama Araci Kullanim Kilavuzu Kasim 2019
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[ &) bl )
[ EFATURA x \
€ - C | @ httpsy/portal.efaturagov.ir/efatura/index jsp?cmd=EFATURA_WELLCOME_PAGE&TOKEN=%2B0XeNBIjzEnwjeE6zIwaUgU%:se | =
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4[] Giden Kutusu e-Fatura Portalina Hoggeldiniz.
F :::::]g'"gmr Gelir Idaresi Baskanligi tarafindan gelistirilen e-Fatura Portalini kullanarak;
& Gonderflenier e 397 Sira No'lu VUK Genel Tebligi cercevesinde belirlenen standartlara uygun e-Fatura olusturabilir,
b [ Gelen Kutusu o Olusturdugunuz e-Faturalari sistemde kayith kullanicilara génderebilir,
» Tarafiniza gonderilen e-Faturalara ulagabilir,
« Gonderdiginiz ve aldiginiz e-Faturalar bilgisayariniza indirerek elektronik ortamda saklayabilirsiniz.
e-Fatura Portalini kullanirken dikkat etmeniz gereken baslica hususlar asagida yer almaktadir.
« Sistemde tanimlh kullanici hesabiniz ile Mali Muhur Sertifikanizi, 397 Sira No'lu VUK Genel Tebligi ve bu
kapsamda verdiginiz taahhttnamelere uygun bir sekilde kullaniniz.
» e-Fatura olusturup géndermeden énce, fatura muhatabinizin sistemde kayith oldugunu mutlaka teyit ediniz.
» e-Faturalari géndermeden 6nce, Mali Mihar Sertifikaniz ile mutlaka onaylayiniz.
« Gonderdiginiz e-Faturalarin muhatabina ulasip ulasmadigindan emin olmak i¢in durum mesajlarini kontrol ediniz.
« Gonderdiginiz ve aldiginiz e-Faturalan belirli donemler itibari ile sisteminize indiriniz ve tekrar ulasilabilecek
sekilde arsivleyiniz.
Araglar +
Yonetici Araclan +
Yiikleme Araclan +
.vs. gecersizdir.) Indirme islemi i¢in 350 numaral forum sorusundan yararlanabilirsiniz.

4.1 imzalama araci ile bir faturayr onaylamak

Taslaklarda bulunan faturamizi secip Onay(imza Araciyla) 'ya basip faturamizi

onaylyoruz.
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Fatura Onayla(Web Socket)
&7

Dosya onaylama islemi basariyla gerceklesti.

Kapat

imzalama araci ile fatura onaylama islemi gergeklesmistir.
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